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Resumé

Tato prace se zaméfruje na provozni a bezpecCnostni dohled IT systémi s vyuzitim
monitorovaci platformy Zabbix. Popisuje zakladni principy dohledovych systémij, jejich
vyznam v Kybernetické bezpecnosti a souvisejici legislativni poZadavky. Zabbix je
predstaven jako vykonny nastroj umoZnujici nepretrzité monitorovani, detekci anomalii a
automatizovanou reakci na incidenty.
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V praktické ¢asti byla provedena implementace Zabbixu v testovacim prostredi, zahrnujici
navrh topologie, konfiguraci systému a ovéreni jeho funkcionalit. Vysledky potvrzuji, Ze
Zabbix efektivné pomdha minimalizovat bezpecnostni rizika, zajistuje stabilitu IT
infrastruktury a umoziuje optimalizaci jejiho provozu.

Prace shrnuje klicové vyhody nasazeni dohledovych systémii a poskytuje doporuceni pro
jejich efektivni vyuziti v praxi.

Kli¢ova slova

Zabbix, provozni dohled, kybernetickd bezpecnost, monitorovani IT, detekce hrozeb,
automatizace, sitova infrastruktura, analyza dat

Annotation

This thesis focuses on operational and security monitoring of IT systems using the Zabbix
monitoring platform. It describes the fundamental principles of monitoring systems, their
significance in cybersecurity, and related legislative requirements. Zabbix is presented as
a powerful tool enabling continuous monitoring, anomaly detection, and automated
incident response.

The practical part includes the implementation of Zabbix in a test environment, covering
topology design, system configuration, and functionality validation. The results confirm
that Zabbix effectively minimizes security risks, ensures IT infrastructure stability, and
optimizes its operation.

The thesis summarizes the key benefits of deploying monitoring systems and provides
recommendations for their effective use in practice.

Keywords

Zabbix, operational monitoring, cybersecurity, IT monitoring, threat detection,
automation, network infrastructure, data analysis
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1. Provozni dohled v oblasti kybernetické bezpecnosti

1.1 Uvod
Provozni dohled je klicovym prvkem kybernetické bezpecnosti, ktery zajiStuje

monitorovani, detekci a reakci na bezpecnostni hrozby v redlném case. Bez diikladného
dohledu by organizace mohly celit vyznamnym rizikiim, v€etné ztraty dat, financ¢nich ztrat
a poskozeni povésti. Tento dokument popisuje vyznam provozniho dohledu, prislusné

normy a legislativu, zdroje informaci a priklady jeho redlného vyuziti v Ceské republice.

1.2. Proc se pouziva provozni dohled
Provozni dohled je klicovym ndstrojem pro zajiSténi bezpecnosti, stability a efektivity IT
systémll. UmoZiiuje nepretrZité sledovani provozu, rychlou reakci na incidenty a

minimalizaci vypadki.

Jednim z hlavnich diivodl jeho vyuZiti je ochrana infrastruktury ptred kybernetickymi
hrozbami. Monitorovani sité pomaha detekovat neopravnéné pristupy, Siteni malwaru ¢i
jiné bezpecnostni incidenty, na které lze okamZité reagovat. DiileZitou roli hraje také
prevence ztraty dat, kdy dohledové systémy vcas upozoriiuji na selhani hardwaru c¢i

problémy se zadlohovanim.

Provozni dohled zajiStuje i soulad s legislativnimi normami, napriklad GDPR, a poskytuje
podklady pro audity. Soucasné pomaha optimalizovat vykon IT infrastruktury sledovanim
vytiZeni zdrojli a umoziuje automatizaci nékterych zasahi, ¢imz snizuje potiebu rucni

spravy.

Diky témto funkcim je provozni dohled nezbytny pro efektivni spravu systémi, ochranu

dat a predchazeni ne¢ekanym problémiim, které by mohly narusit chod organizace.

1.3. Normy a legislativa

Provozni dohled v oblasti kybernetické bezpecnosti podléha radé pravnich predpisti a
norem, které stanovuji pravidla pro zabezpeceni informacnich systémi. Tyto regulace
pomahaji organizacim chranit citlivé udaje, predchazet kybernetickym dtokiim a zajistit

stabilni provoz jejich IT infrastruktury.

V Ceské republice je klicovym pravnim predpisem zakon & 181/2014 Sb. o
kybernetické bezpecnosti, ktery definuje povinnosti organizaci spravujicich Kkritickou
infrastrukturu nebo vyznamné informacni systémy. Tento zakon doplnuje vyhlaska ¢.

82/2018 Sb., ktera podrobné specifikuje technické a organizacni poZadavky na



zabezpeceni informacnich systémi, vCetné opatieni proti neopravnénym pristupim a

hrozbam.

Kromé narodni legislativy existuji i mezinarodni normy, které stanovuji standardy pro
spravu a ochranu informaci. Mezi nejvyznamnéjsi patri ISO/IEC 27001, kterad poskytuje
ramec pro fizeni bezpecCnosti informaci a pomdha organizacim zavést efektivni
bezpecnostni politiky. V oblasti kybernetické bezpecnosti je rovnéZ uznavany americky
standard NIST SP 800-53, ktery obsahuje podrobny soubor bezpecnostnich kontrol a

doporuceni pro ochranu informacnich systémt, zejména ve veiejném sektoru.

Dodrzovani téchto predpisli a norem umoziuje organizacim nejen chranit své systémy a
data, ale také splnit legislativni pozadavky a ziskat diivéru svych uzivateld a partnerd.
1.4. Priklady realného pouziti

Provozni dohled je klicovym prvkem kybernetické bezpecnosti naptic¢ riznymi odvétvimi,

kde pomaha chranit citliva data a zajiStovat stabilitu systémi.

V energetickém sektoru se vyuziva k monitorovani elektraren, rozvodnych siti a dalSich
prvka kritické infrastruktury. Nepretrzité sledovani umozZnuje vcasnou detekci
podezrielych aktivit a minimalizaci rizika kybernetickych tutokd, které by mohly ohrozit

dodavky energie a zplisobit rozsahlé vypadky.

Ve finanénim sektoru pomdha chranit banky a finan¢ni instituce pred podvody,
neopravnénymi transakcemi a uniky citlivych ddaji. Dohledové systémy analyzuji
transakeni data v redlném case, odhaluji podezrelé aktivity a umoZznuji rychlou reakci na

potencidlni hrozby, ¢imz minimalizuji financni ztraty a zvysSuji dvéryhodnost instituci.

Ve verejném sektoru je provozni dohled nezbytny pro ochranu statnich instituci a vladnich
agentur. Monitorovaci systémy pomahaji predchazet anikiim citlivych informaci, chranit
narodni zajmy a odhalovat kybernetické utoky, které by mohly narusit chod statni spravy

nebo ohrozit bezpecnost obyvatelstva.

Diky témto opatfenim umoZnuje provozni dohled organizacim rychle reagovat na
bezpecnostni incidenty, zajistit ochranu klicovych systémi a predejit potencidlnim

Skoddm zptlisobenym kybernetickymi hrozbami.

1.5. Doporucené postupy pro efektivni provozni dohled
Pro zajisténi efektivniho provozniho dohledu je nezbytné dodrZovat osvédcené postupy,

které pomahaji minimalizovat bezpecnostni rizika a zvysuji stabilitu systémi. Klicovym



prvkem je nepretrzité monitorovani, které umoziiuje pribézné sledovani sitového
provozu a okamzitou detekci podezrelych aktivit. Diky automatizovanym ndastrojim lze

odhalit anomalie, jeZ by mohly signalizovat kyberneticky utok nebo technickou zavadu.

Neméné diileZitou soucasti je existence jasné definovaného planu reakce na incidenty.
Tento plan stanovuje konkrétni kroky, které je nutné podniknout pti detekci bezpecnostni
hrozby, a zahrnuje postupy pro izolaci problému, jeho analyzu a napravu. Rychld a

koordinovana reakce minimalizuje dopady incidentu a zajiStuje kontinuitu provozu.
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Dal$im klicovym opatfenim jsou pravidelné audity, které hodnoti ucinnost stavajicich
bezpecnostnich opatfeni a pomahaji identifikovat mozné slabiny v infrastrukture. Na
zakladé jejich vysledkil lze prizplisobit bezpecnostni strategii a implementovat nové

ochranné mechanismy.
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Nezbytnou soucdasti efektivniho provozniho dohledu je také priibéZzné skoleni
zaméstnancui. Lidsky faktor hraje zasadni roli v kybernetické bezpecnosti, a proto je
dllezité, aby zaméstnanci byli informovani o aktudlnich hrozbach, spravném zachazeni s
citlivymi daty a postupech pri podezrelych udalostech. ZvySeni povédomi o

bezpecnostnich rizicich prispiva k celkovému posileni ochrany organizace.

DodrZovani téchto doporucenych postupli umoznuje organizacim nejen rychle a efektivné
reagovat na bezpecnostni incidenty, ale také predchazet potencidlnim hrozbam a zajistit

dlouhodobou stabilitu a bezpecnost jejich IT infrastruktury.

1.6. Shrnuti

Provozni dohled hraje zdsadni roli v oblasti kybernetické bezpecnosti a umoZziuje
organizacim efektivné monitorovat a chranit jejich informacni systémy. Diky
nepretrzitému sledovani sitového provozu pomdahd odhalovat bezpecnostni hrozby;,

minimalizovat rizika a zajistit rychlou reakci na incidenty.

Jeho vyuziti je klicové v mnoha sektorech, od energetiky a financi aZ po verejnou spravu,
kde prispiva k ochrané kritické infrastruktury a citlivych dat. DodrZovani stanovenych
norem a legislativy umoziuje organizacim zajistit soulad s bezpec¢nostnimi poZadavky a

posilit ochranu pred kybernetickymi utoky.

10



Zavedenim efektivnich postupd, jako je pravidelné testovani bezpecnostnich opatieni,
Skoleni zaméstnanci a jasné definované krizové plany, mohou organizace vyrazné zvysit

uroven své ochrany a zajistit spolehlivy provoz svych IT systém.
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2. Dohledové systémy
2.1 Definice

Dohledové systémy predstavuji kombinaci softwarovych a hardwarovych reseni urc¢enych
k monitorovani, spravé a analyze provozu IT infrastruktury, zarizeni a sluzeb. Jejich
hlavnim cilem je zajistit vysokou dostupnost, optimalizovat vykon a vcas odhalovat
potencialni problémy, které by mohly ohrozit stabilitu systém.

Funguji na principu sbéru dat ze sledovanych komponent, kterda jsou nasledné
analyzovana a vyhodnocovana podle predem definovanych parametrii. Na zakladé téchto
analyz mohou systémy generovat upozornéni na zjiSténé problémy nebo automaticky
provadét predem nastavené akce k jejich napravé. Tim dochazi k minimalizaci vypadki a
zvyseni efektivity spravy IT prostiedi.

2.2 Priklady aplikaci

Dohledové systémy nachazeji uplatnéni v Sirokém spektru oblasti, kde pomahaji
monitorovat provoz, zvySovat bezpecnost a optimalizovat vykon technologii. Jejich vyuZiti

sahd od spravy IT infrastruktury pies priimyslovou vyrobu az po zdravotnictvi a dopravu.

2.2.1 IT infrastruktura

V oblasti spravy IT se dohledové systémy vyuzivaji k nepretrZitému monitorovani serverd,
siti a aplikaci. Sleduji datové toky, vytiZeni systému a odhaluji potencidlni problémy diive,
nez zpusobi vypadek. Automatizovana hlaseni incidentd umozZnuji rychlou reakci a
minimalizuji dopady na provoz organizaci.

2.2.2 Primyslova automatizace

Ve vyrobnich zdvodech pomahaji dohledové systémy monitorovat ¢innost vyrobnich linek
a provadét prediktivni ddrzbu stroji. Diky analyze provoznich dat lze predchazet
neplanovanym odstavkam a optimalizovat vyrobni procesy, coz vede k vyssi efektivité a
niz$im nakladim.

2.2.3 Bezpeclnostni systémy

V oblasti bezpecnosti se dohledové systémy pouzivaji ke spravé kamerovych systémij,
detekci naruSeni a identifikaci kybernetickych hrozeb. Moderni technologie, jako je
biometricka autentizace nebo pristupové kontrolni systémy, umoziuji efektivni spravu
opravnéni a zajisténi fyzické i digitalni bezpecnosti.

2.2.4 Zdravotnictvi

Ve zdravotnictvi se dohledové systémy vyuZzivaji ke sledovani provozu zdravotnickych

zarizeni a zajisténi jejich nepretrzité funkcénosti. Pokrocilé monitorovaci nastroje analyzuji
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data pacientli v redlném case, ¢imz pomadhaji 1ékaiiim rychle reagovat na zmény
zdravotniho stavu. Sprava nemocnic¢ni IT infrastruktury pak zajiStuje stabilni provoz

informacnich systémi a ochranu citlivych udaju.

2.2.5 Dopravni infrastruktura

V oblasti dopravy slouzi dohledové systémy k monitorovani dopravnich tokl a jejich
efektivnimu rizeni. Sleduji stav vozidel, planuji jejich idrZbu a umoziuji automatickou
detekci nehod ¢i rizikovych situaci. Diky témto funkcim ptispivaji k plynulejSimu provozu
a vyssi bezpecnosti na silnicich.

2.3 Proc vyuzivame dohledové systémy?

Dohledové systémy jsou klicovym nastrojem pro zajiSténi stability, efektivity a
bezpecnosti IT i primyslové infrastruktury. Jejich nasazeni pomdhd organizacim

predchazet problémlim, optimalizovat provoz a spliiovat legislativni poZadavky.

Jednim z hlavnich davodu jejich vyuZiti je prevence vypadki. Neustalé monitorovani
umoznuje vcasné odhaleni potencidlnich problémil, coZ minimalizuje riziko
neplanovanych odstavek a sniZuje financni ztraty spojené s vypadky sluZeb. Kromé toho
dohledové systémy prispivaji ke zvySovani efektivity tim, Ze analyzuji vyuziti zdroja a

pomahaji optimalizovat vykon infrastruktury.

DiileZitym aspektem je také bezpecnost. Monitorovaci nastroje sleduji sitovy provoz,
detekuji anomadlie a chrani systémy pired kybernetickymi hrozbami. Diky pokrocilé
analyze dat je mozné vcas identifikovat neopravnéné aktivity nebo pokusy o utoky a

prijmout odpovidajici opatreni.

Dal$im prinosem je automatizace a reporting. Dohledové systémy umoziuji generovani
prehlednych reporti, které poskytuji cenné informace pro strategickd rozhodnuti a
optimalizaci provozu. Automatizované procesy zaroven snizuji potfebu manualnich

zasahi, coz zefektiviiuje spravu systémi.

V neposledni fadé pomahaji organizacim zajistit shodu s pravnimi a regula¢nimi predpisy.
V mnoha odvétvich, jako je zdravotnictvi, finance nebo primysl, existuji prisné pozadavky
na bezpecnost a dostupnost dat. Dohledové systémy zajiStuji, Ze organizace spliiuji tyto

normy a mohou bez obav projit audity a kontrolami.

Nasazenim dohledovych systémi tak organizace ziskdvaji nejen vyssi stabilitu a
bezpecnost, ale také lepsi kontrolu nad svymi technologickymi prostredky a efektivnéjsi

rizeni provozu.
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3. Provozni dohled a role Zabbixu v kybernetické bezpecnosti
Zabbix je vykonna open-source platforma, kterd se v oblasti provozniho dohledu stala
jednim z nejpouZzivanéjSich nastroji pro monitorovani a spravu IT infrastruktury. Diky
svym pokrocilym funkcim umoziiuje organizacim efektivné sledovat provoz systémd,
detekovat anomalie a rychle reagovat na bezpecnostni incidenty. Jeho flexibilita a Siroké

moznosti integrace z néj ¢ini idealni nastroj pro zvySeni urovné kybernetické bezpecnosti.

3.1. Siroké moZnosti monitorovani
Jednou z klicovych vyhod Zabbixu je schopnost monitorovat rizné typy systémi a
aplikaci. UmoZniuje sledovani servert, sitovych zarizeni, databdazi i koncovych uzivateld,

¢imZ poskytuje komplexni pirehled o celém IT prostiedi organizace.

Dalsi silnou strankou Zabbixu je podpora riznych protokoli a technologii. Diky
kompatibilité se standardy jako SNMP, IPMI, JMX nebo HTTP miiZe monitorovat Sirokou
Skalu zarizeni a sluZeb, coZ usnadnuje integraci s existujici IT infrastrukturou. Tato
univerzalnost umoZziuje nasazeni Zabbixu ve firmach riazné velikosti i v organizacich s

heterogennim prostredim.

3.2. Detekce anomalif a hrozeb v redlném case

Zabbix umoziuje pokrocilou detekci anomadlii a bezpecnostnich hrozeb diky
nepretrZitému monitorovani sitového provozu a systémovych zdroji. Dokaze
identifikovat neobvyklé aktivity, jako jsou pokusy o neopravnény pristup, prudké naruisty
sitového provozu nebo nestandardni zatiZeni serverl, a okamZité na né upozornit

administratory.

Jednou z klicovych funkci je schopnost automatické reakce na incidenty. Pii detekci
podezielé udalosti miZe Zabbix automaticky spustit preddefinované skripty nebo provést
konkrétni akce, napriklad restartovat sluzbu, blokovat podezielou IP adresu nebo odeslat
upozornéni odpovédnému tymu. Diky tomu se minimalizuje doba potrebna k reSeni

bezpecnostnich problémi a sniZuje se riziko naruseni provozu.
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Host availability Problems by severity Geomap

0

Warning

1 0

2 0 0 2 4 1
Information Not classified

Available Not avail.. Unknown Total i Average

Current problems

Interface Intel(R) Dual Band AC 3165(Wi-Fi): Ethernet has  |RFE} class: os component: network
changed to lower speed than it was before description: Wi-Fi

"SgrmBroker” (Zprostiedkovatel menitorovani Ochrany System 35m 20s class: 0s component: system
name: Zprostfedkovat. .

delayed)

M "GoogleUpdaterService135 0.7023 0" (Aktualizacni sluZzba Google 35m 425 class: 0s component: system
name: Aktualizacni slu_ -

class: os component: system
name: Interni aktualiz ..

Obr. 1: vystraha - zpomaleni Wifi (zdroj: autor)

Host availability Problems by severity

2 0 ] 2 4 1 0 0
Available Not avail.... Unknown Total i Average Warning Information Not classified

Current problems

Il CPU privileged time is too high (over 30% for 5m) class: 0s component: cpu

scope: performance

class: 0s component: system
name: Zprostiedkovat...

class: 0s component: system
(GoogleUpdaterService135.0.7023.0)) is not running (startup type name: Aktualizacni slu_.
automatic)

'GoogleUpdates Service135.0.7023.0" (Interni_ i 48m 6s class: 0os component: system
sluzba Google ( pdaterinternalService135.0.7 name: Intemni aktualiz...
running (startup type automatic)

Obr. 2: vystraha - pretizeni CPU (zdroj: autor)

3.3. Centralni dohled a Skalovatelnost

Zabbix poskytuje centralizovany prehled o vSech monitorovanych prvcich
prostrednictvim prehledného dashboardu, kde lze sledovat bezpecnostni udalosti v
redlném case. Tento konsolidovany pohled umoziiuje rychlou identifikaci problémi a

zefektiviiuje spravu rozsahlych IT infrastruktur.

Velkou vyhodou Zabbixu je jeho Skdlovatelnost, kterda mu umoziuje zpracovavat velké

objemy dat i ve sloZitych sitovych prostredich. Diky tomu je vhodny nejen pro mensi
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organizace, ale také pro velké podniky a kritickou infrastrukturu, kde je potreba

monitorovat tisice zarizeni a sluZeb soucasneé.

Global view Edit dashboard

Top hosts by CPU utilization System information

2.00

Zabbix server
Values per second Zabbix server version

Zabbix server | 032% 015 007 002 209 Zabbix server is running Yes localhost: 10051
Zabbix frontend version

Number of hosts (enabled/disabled)

Number of templates

Number of items (enabled/disabled/not supported) 259121

Number of triggers (enabled/disabled [problem/ok]) 168/2 [4/164]

Host availability Problems by severity Geomap
1 p

1 1 0 2 0 4 0 0 0

Available  Not avail.. Unknown Total High Average Warning Information  Not classified

Current problems

ROl Zabbix agent is not available (for 3m) 10m 37s class: 0s component: system X
ee scope: availability \

Riga .

ROl “Googlel 34.06947.0" cni sluzba Google  [RIVERP class: 0s component: system o N
(Googlel 134.0.6947.0)) is not running (startup type name: Aktualizatni siu...
automatic)

"Googlel 34.0.6947.0" (Intemi NN 1M 4d 20h class: os component: system

sluzba Google (GoogleUpdaterinternalService134.0 6947.0)) is not

name: Interni aktualiz Marupe

Obr. 3: Ndhled dashboard (zdroj: autor)

3.4. Podpora souladu s predpisy

Zabbix miiZe vyznamné pomoci organizacim splnit legislativni poZadavky v oblasti
kybernetické bezpecnosti. Jeho funkcionality podporuji dodrzovani pravnich predpist,
jako je Zakon ¢. 181/2014 Sb. o kybernetické bezpecnosti, a mezinarodnich norem,
napriiklad ISO/IEC 27001. Diky moZnosti detailniho logovani a uchovavani auditnich
zaznamu poskytuje Zabbix dilezité podklady pro interni i externi audity. To umoziiuje
organizacim nejen sledovat bezpecnostni udalosti, ale také zpétné analyzovat incidenty a

hodnotit ucinnost prijatych opatreni.

3.5 Vizualizace a analyza dat

Ptehlednost a efektivni interpretace dat jsou zasadni pro spravné rozhodovani. Zabbix
nabizi Siroké mozZnosti vizualizace, véetné interaktivnich dashboardi a reportti, které
umoznuji rychlé vyhodnoceni klicovych metrik a trendd. Diky grafim a mapam lze

snadno identifikovat problémové oblasti, coZ pomaha vcas prijmout potiebna opatieni a
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zlepsit celkovou spravu IT infrastruktury.

low [> 80]
critically low  [> 90]

Yippiee: FS [Windows-SSD(C:)]: Space utilization chart

Yippiee: Interface Intel(R) Dual Band Wireless-AC 3165(Wi-Fi): Bits received

15 Mbps

10 Mbps

las

st min
Interface Intel(R) Dual Band Wireless-AC 3165(Wi-Fi): Bits received  [all] 2.92Mbps 11.57 Kbps 5.6

Obr. 4: Ndhled grafu vyuZiti (zdroj: autor)

3.6. Snadna integrace a prizptisobeni

Zabbix je flexibilni a snadno integrovatelny s dalSimi nastroji pouZivanymi v oblasti spravy
IT a kybernetické bezpecnosti. Podporuje propojeni se SIEM systémy, které slouzi k
analyze bezpecnostnich udalosti, a mlize byt integrovan s nastroji pro spravu tiketu,
jako je Jira, pro efektivnéjsi rizeni incidentd. Pro pokrocilou vizualizaci lze vyuZit integraci

s platformami, jako je Grafana.

Dalsi vyhodou je moznost vytvareni uzivatelsky definovanych sablon, které umoziuji
prizplisobit monitorovani specifickym potfebdm organizace. Diky tomu lze Zabbix
konfigurovat tak, aby poskytoval presné ta data, kterd jsou pro dané prostiedi

vivs

nejdilezitéjsi.

3.7. Efektivni incident response

Zabbix hraje klicovou roli v rychlé detekci a reSeni bezpecnostnich incidentfi. Diky
automatickym upozornénim a definovanym akcim dokazZe vcas identifikovat problémy a
minimalizovat jejich dopad na provoz organizace. Systém miuze byt navic integrovan do
existujictho Incident Response Planu, coz umoziuje koordinovanou reakci a efektivni
rizeni krizovych situaci. Diky propojeni s dalsimi bezpecnostnimi ndstroji mizZe Zabbix
napriklad automaticky eskalovat incidenty, spoustét obranné mechanismy nebo

upozornovat odpovédné tymy prostrednictvim riiznych komunikacnich kanali.
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3.8. Nepretrzité monitorovani (24/7)

Jednou z nejvétSich vyhod Zabbixu je jeho schopnost nepretrzitého monitorovani, coz
umoznuje identifikaci a feSeni problémti jesté predtim, nez dojde k vypadku nebo
narus$eni sluZeb. Diky automatizovanému sbéru dat a detekci odchylek od normalniho

stavu mohou administratori rychle reagovat a predchazet dlouhodobym vypadkiam.

Nepretrzité sledovani vykonu systému navic pomaha s optimalizaci provozu, protoze
umoznuje identifikovat pretiZeni zdrojl, neefektivni procesy a potencidlni uzkd mista
infrastruktury. To vede nejen k vyssi stabilité IT prostredi, ale i k lepsSimu vyuZiti

dostupnych zdrojii a sniZeni provoznich nakladu.
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4. Zabbix: Uvod do monitorovaci platformy
Zabbix je moderni open-source feseni urcené pro monitorovani IT infrastruktury, které
poskytuje pokrocilé ndastroje pro detekci, analyzu a reakci na potencidlni problémy v
redlném case. Diky své flexibilité a Skalovatelnosti nachazi vyuziti nejen v IT sektoru, ale
také v prlimyslu, zdravotnictvi, finan¢nich institucich a verejné spravé. Tato kapitola
prinasi prehled hlavnich divodi pro nasazeni Zabbixu, jeho funkci a vyhod, stejné jako

zakladni kroky pro jeho implementaci.

4.1 Klic¢ové vlastnosti Zabbixu

Zabbix je znamy svou schopnosti integrovat riizné technologie a poskytovat uceleny
pohled na IT infrastrukturu. Mezi jeho nejdtlezitéjsi vlastnosti patii Sirokd podpora
monitorovanych prvkd, flexibilni systém upozornéni, pokrocilé vizualizace a vysoka

Skalovatelnost.

4.1.1 Sirok4 podpora monitorovanych prvki
Zabbix umoziiuje sledovat servery, sitova zarizeni, databaze, aplikace, kontejnery i
cloudové sluzby. Diky podpore standardnich protokold, jako jsou SNMP, HTTP, JMX, IPMI

a dalsi, 1ze Zabbix snadno integrovat s vétSinou modernich zarizeni a sluZeb.
Flexibilni systém upozornéni

Systém umoziiuje nastaveni automatickych notifikaci pri detekci problémi
prostiednictvim e-mailu, SMS nebo integrac¢niho API. Pro kritické incidenty je k
dispozici funkce eskalaci, ktera zajistuje, Ze diilezité udalosti nezlistanou nepovsimnuty

a budou vcas reSeny odpovédnymi osobami.

4.1.2 Vizualizace a analyza dat

Zabbix nabizi prehledné dashboardy, grafy a mapy, které umoziuji snadnou
interpretaci dat a identifikaci problémovych oblasti. Automaticky generované reporty
pomahaji zjednodusit pravidelné vyhodnocovani vykonu systémii a podporuji efektivni

rozhodovani.

4.1.3 Skalovatelnost a dostupnost
Zabbix je vhodny pro malé podnikové sité i rozsahlé infrastruktury s tisici zarizenimi.
Diky podpoie clusteringu a redundance lze zajistit vysokou dostupnost systému a

spolehlivost monitorovani i v rozsahlych IT prostiedich.

20



4.2 Proc pouzivat Zabbix?
Nasazeni Zabbixu prinasi organizacim radu strategickych vyhod, které prispivaji k

efektivnéjsi spraveé IT infrastruktury, zvySeni bezpecnosti a sniZeni provoznich nakladi.

Jednim z hlavnich prinost je zajisténi dostupnosti a stability systémii. Zabbix
minimalizuje riziko vypadku diky v€asné detekci problémi a pomaha identifikovat uzka

mista, kterd by mohla vést ke sniZeni vykonu nebo pretiZeni infrastruktury.

Dalsi klicovou vyhodou je podpora souladu s predpisy a audity. Zabbix umoziuje
vytvaret podrobné logy o provozu a bezpecnostnich udalostech, coZ je nezbytné pro
auditni ucely a splnéni legislativnich pozZadavkd, napriklad zdkona o kybernetické

bezpecnosti v Ceské republice.

Diky automatizaci monitorovani navic dochazi k vyznamné uspore ¢asu a nakladu. IT
tymy jsou méné zatiZeny rucni spravou a mohou se soustifedit na strategické tukoly.
Otevienad licence Zabbixu eliminuje potiebu ndkupu drahych komerc¢nich tfeseni, pricemz

poskytuje Sirokou $kalu funkci pro komplexni dohled nad IT prostfedim.

4.3 PouZiti Zabbixu v praxi
Diky své flexibilité nachazi Zabbix vyuZiti v riznych odvétvich, kde pomaha zajiStovat

stabilitu a bezpecnost klicovych systémii:

e Energetika: Monitorovani kritické infrastruktury, jako jsou elektrarny, distribu¢ni

sité nebo ropovody, k prevenci necekanych poruch a optimalizaci vykonu.

v

e Zdravotnictvi: ZajiSténi nepretrzitého provozu nemocni¢nich informacnich
systémi a sledovani funk¢nosti 1ékarskych piistrojti, kde je vysoka dostupnost

zasadni.

e Financ¢ni sektor: Ochrana bankovnich systémt pied kybernetickymi ttoky a

monitorovani jejich dostupnosti pro zajisténi plynulého provozu finan¢nich sluzeb.

e Cloudové sluzby: Dohled nad vykonnosti a dostupnosti cloudovych platforem,

detekce vypadki a optimalizace vyuziti zdroji pro maximalni efektivitu.

4.4 Doporucené postupy pro implementaci Zabbixu
Pro uspésné nasazeni Zabbixu je dileZité postupovat systematicky a prizplsobit

konfiguraci specifickym potrebdm organizace.
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Prvnim krokem je analyza pozZadavki, ktera zahrnuje identifikaci klicovych metrik a
sluzeb, jez maji byt monitorovany. Je dilezité definovat konkrétni cile, jako je

minimalizace vypadkid nebo zlepseni vykonnosti infrastruktury.

DalSim krokem je prizptisobeni $Sablon, které umoziuje efektivnéjsi spravu rtiznych typt
zarizeni a sluZeb. Vytvoreni specifickych Sablon pomaha standardizovat monitorovani a
usnadnuje spravu velkého mnozstvi prvki. Nastaveni automatickych notifikaci a reakci na

béZné incidenty pak zajistuje rychlou detekci a minimalizaci dopadii problémii.

Pro maximalni efektivitu by mél byt Zabbix integrovan s dal$imi nastroji, jako jsou
systémy pro spravu tiketli (napf. Jira) nebo analytické platformy (napt. Grafana).
Organizace vyuZivajici SIEM (Security Information and Event Management) mohou

Zabbix propojit s témito nastroji pro lepsi spravu bezpecnostnich udalosti.

Nezbytnou soucasti uspéSného provozu je také Skoleni tymu, které =zajisti, Ze
administratori plné rozumi konfiguraci a funkcim Zabbixu. Pravidelné aktualizace a
Skoleni pomdhaji udrzet systém v optimalni kondici a umoznuji vyuZzit nové funkce, které

platforma prinasi.

4.5 Prinosy Zabbixu pfi monitorovani
Zabbix prinasi fadu vyhod nejen IT administratorim, ale i manaZeriim odpovédnym za

strategické rizeni IT infrastruktury.

Jednim z nejvyznamnéjSich prinost je centralizovany piehled o infrastruktuie.
VSechny dtlezité informace jsou dostupné na jediném dashboardu, coZ usnadiiuje
sledovani klicovych metrik, jako je vyuziti procesoru, sitovy provoz nebo dostupnost
aplikaci. Diky tomu lze rychle identifikovat a reSit problémy drive, neZ ovlivni koncové

uzivatele.

Dalsim dtlezitym aspektem je automatizace a efektivita. Zabbix umozZiuje
automatizovanou detekci problémi i reakci na incidenty, ¢imZ sniZuje potiebu
manualnich zasahi a Setii cas IT tymu. Funkce automatického skalovani navic
umoziuje dynamické prizptisobeni monitorovaci infrastruktury aktualnim poZadavkim

bez nutnosti ru¢nich uprav.

Zabbix rovnéz podporuje strategicka rozhodnuti tim, Ze poskytuje detailni analyzy
trendl a prediktivni funkce. To umoziiuje efektivni planovani kapacity IT prostiedki a

optimalizaci provoznich ndkladl. Data shromazdéna prostiednictvim Zabbixu mohou
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slouzit jako cenny podklad pro investi¢ni rozhodovani a dlouhodobé planovani rozvoje

infrastruktury.

4.6 Jak Zabbix pomaha v kybernetické bezpecnosti?
Nasazeni monitorovaciho nastroje Zabbix prindsi mnoho vyhod v oblasti kybernetické
bezpecnosti. Tento nadstroj umoZiiuje nejen sledovani stavu IT infrastruktury, ale také

pomaha piredchazet bezpecnostnim hrozbam a minimalizovat jejich dopady.

Jednou z hlavnich funkci Zabbixu je detekce bezpecnostnich hrozeb. Systém dokaze
monitorovat podezrelé aktivity, jako jsou pokusy o neautorizovany pristup, neobvyklé
vzorce v sitovém provozu ¢i anomadlie ve vykonu serveri. Jakmile Zabbix zaznamena
neobvyklé chovani, automaticky upozorni spravce systému, coZ umoZnuje rychlou reakci

a minimalizaci potencialnich Skod.

Dalsi vyznamnou vyhodou je moznost integrace Zabbixu s jinymi bezpecnostnimi nastroji.
Pomoci API lze Zabbix propojit s firewally, SIEM platformami a dalSimi systémy, coZ
poskytuje komplexni prehled o bezpecnostnich udalostech a urychluje jejich feseni. Tato

integrace usnadnuje spravciim IT efektivnéji analyzovat hrozby a reagovat na né.

V oblasti souladu s legislativou Zabbix nabizi nastroje pro audity a sledovani shody s
normami, jako jsou GDPR nebo ISO/IEC 27001. UmoZiiuje detailni logovani a uchovava
zaznamy o zmeénach v systému, coZ je klicové pri kontroldch a auditech kybernetické

bezpecnosti.

4.7 Implementace Zabbixu: Praktické kroky

Aby byla implementace Zabbixu Uspésnd, je vhodné dodrzet nékolik klicovych kroki.
Prvotni faze zahrnuje pripravu infrastruktury, kde je dulezité zajistit dostatecny vykon
serveru, obzvlasté pokud se planuje monitorovani velkého poctu prvki. Soucasti priprav

je také nastaveni zalohovacich mechanismi pro uchovani dilezitych dat.

Po technické pripravé ndasleduje vytvoreni testovaciho prostiedi, kde lze ovérit
konfiguraci a funk¢nost monitorovacich Sablon. Doporucuje se provést zatéZové testy,
které pomohou zhodnotit, zda systém zvladne ocekdvanou zatéz a bude schopny efektivné

reagovat na vSechny pozadavky.

Diilezitou soucasti implementace je konfigurace notifikaci a reakci. V této fazi se definuji

specifické udalosti, pri kterych se spusti automatizované reakce, jako je odeslani notifikaci
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nebo aktivace opravnych skriptd. Spravci systému by méli také nastavit eskalace

v

incidentd, které vyzaduji zasah vyssi tirovné podpory.

Zavérecnou fazi tvoii pravidelnd udrzba a aktualizace Zabbixu. Pravidelna aktualizace
softwaru zajisti dostupnost nejnovéjSich funkci a bezpecnostnich zaplat. Stejné tak je
dtlilezité provadét periodickou revizi konfigurace a analyzovat efektivitu monitorovaciho

systému, aby byla zajiSténa optimalni ochrana a stabilita IT infrastruktury.
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5. Principy a architektura Zabbix
5.1 Zakladni principy Zabbixu

Zabbix je open-source monitorovaci systém, ktery umoznuje sledovani Siroké Skaly IT
prostiredki, véetné servert, sitovych zarizeni, databazi a aplikaci. Jeho hlavni principy
spocivaji ve sbéru, analyze a vizualizaci dat v realném case, cozZ umozinuje efektivni dohled
nad vykonnosti a stabilitou IT infrastruktury.

Mezi klicové vlastnosti Zabbixu patii podpora agentového i bezagentového monitorovani,
coZ znamena, Ze systém miiZe ziskavat data bud prostiednictvim specidlnich agentii
nainstalovanych na sledovanych zarizenich, nebo pomoci standardnich protokold jako
SNMP, IPMI ¢i HTTP. Dalsi diileZitou funkci je flexibilni systém notifikaci a eskalaci, ktery
umoziuje automatické upozornéni na detekované problémy prostrednictvim e-mailu,
SMS nebo API. Zabbix je navrZen jako Skalovatelny systém, takze jej 1ze vyuZit jak v malych
podnicich, tak i ve velkych korporacich s rozsahlou infrastrukturou. RovnéZz podporuje
integraci s ITSM a DevOps nastroji, coZ umoznuje lepsi spravu incidentli a automatizaci

reakci na zjisténé problémy.

5.2 Architektura Zabbixu

Architektura Zabbixu je navrZena tak, aby umoziovala efektivni monitorovani a Skalovani
podle potieb uZivateld. Systém se skladd z nékolika Kklicovych komponent, které
spolupracuji na zajisténi sbéru, ukladani a analyzy monitorovacich dat.

Zakladem je Zabbix Server, ktery funguje jako centralni bod monitorovaciho systému.
Zpracovava a uklada data ziskana od monitorovanych zarizeni a uZivatelim poskytuje
prehled o stavu infrastruktury. Zabbix Server lze provozovat na rlznych linuxovych
distribucich, véetné Ubuntu, Debianu, CentOS a Red Hatu.

Dalsi klicovou komponentou je Zabbix Proxy, ktery usnadnuje distribuci monitorovacich
uloh v rozsahlych sitich. Proxy umoZziuje efektivni spravu dat ze vzdalenych lokalit a
sniZuje zatiZeni hlavniho serveru.

Pro sbér dat ze zarizeni slouZi Zabbix Agent, ktery je nainstalovan pfimo na sledovanych
systémech. Tento agent je dostupny pro operacni systémy jako Windows, Linux a macOS
a umoznuje ziskavat detailni informace o vykonu a stavu monitorovanych zarizeni.
Monitorovaci data se uklddaji do databazového serveru, ktery zajiStuje dlouhodobé
uchovani informaci. Zabbix podporuje riizné databazové systémy, napriklad MySQL,

PostgreSQL a Oracle.
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Posledni dilezitou soucasti je webové rozhrani, které poskytuje uzivatelim pristup k
monitorovacim datlim prostrednictvim prehledného a intuitivniho prostredi. Diky nému
mohou administratori snadno sledovat aktudlni stav systémii, analyzovat historicka data

a nastavovat monitorovaci politiky.

Commandline

rd

Zabbix

HTTPS

8&% Web interface
User [BE : \ Zabbix
permissions @ ZABBIX @ Agents
=)

208

©

MD5 user @

passwords

Zabbix Zabhix
Database Proxies

Obr. 5: Architektura Zabbix (zdroj: https://www.scmgalaxy.com/tutorials/what-is-zabbix/)

5.2.2 Tok dat v Zabbixu

Tok dat v Zabbixu zac¢ind u monitorovanych zarizendi, ze kterych jsou sbirdna data pomoci
agenti nebo sitovych protokoli. Tato data jsou nasledné prendsena na Zabbix Server nebo
Proxy, kde dochdzi k jejich analyze a vyhodnoceni stavii. Pokud je zjiStén problém, systém
automaticky generuje upozornéni, které je odeslano administratorim nebo dal$im
pripojenym systémiim. Vysledky monitorovani jsou zobrazovany ve webovém rozhrani,

kde je moZné provadét dalsi analyzu a konfiguraci systému.

5.3 Implementace a pouziti Zabbixu

Ptiklad nasazeni Zabbixu v podniku zahrnuje nékolik klicovych scénaii. Mezi nejcastéjsi
pripady pouziti patii monitorovani serveri, kdy systém sleduje vyuziti procesoru,
operacni pameéti a sitového provozu. Dale je moZné analyzovat dostupnost sluZeb, coz
umoziuje detekovat vypadky a reagovat na né drive, neZ ovlivni béZny provoz organizace.

Vyhodou Zabbixu je také moznost automatizace reakci, kdy lze nastavit spusténi skripti
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pri dosaZeni urcitych podminek, coZ pomaha rychle resit béZné problémy bez nutnosti

manualniho zdsahu administratora.
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6. Doporucené kroky pro implementaci Zabbixu

Implementace Zabbixu na serveru s distribuci Debian vyZaduje specifické kroky k

zajisténi stabilniho a efektivniho provozu monitorovaciho systému.

28

Priprava serveru - Nejprve je nutné zajistit, Ze server bézi na aktudlni verzi
Debianu a jsou nainstalovany vSechny potiebné aktualizace. Doporucuje se také

nakonfigurovat firewall a zabezpecit SSH pristup.

Instalace databazového serveru - Zabbix vyZaduje databazi pro ukladani dat.
Nejcastéji se pouzivdA MySQL/MariaDB nebo PostgreSQL. Po instalaci je nutné

vytvorit databazi a pridélit opravnéni.

Instalace Zabbix serveru a agentii - Pomoci oficidlnich repozitari Zabbixu lze

jednoduSe nainstalovat Zabbix Server, Web Interface a Zabbix Agenty.

# wget
https://repo.zabbix.com/zabbix/7.2 /release/debian/pool/main/z/zabbix-
release/zabbix-release_latest_7.2+debian12_all.deb

# dpkg -i zabbix-release_latest_7.2+debian12_all.deb
# apt update

# apt install zabbix-server-pgsql zabbix-frontend-php php8.2-pgsql zabbix-
apache-conf zabbix-sql-scripts zabbix-agent

# sudo -u postgres createuser --pwprompt zabbix
# sudo -u postgres createdb -0 zabbix zabbix

# zcat /usr/share/zabbix/sql-scripts/postgresql/server.sql.gz | sudo -u zabbix
psql zabbix

# systemctl restart zabbix-server zabbix-agent apache2

# systemctl enable zabbix-server zabbix-agent apache?2




Zabbix Information ZABBIX

Please enter your zabbix information

Host name: |SERVER

Zabbix server Name:  [192,168,1.221

Agent Port:

Obr. 6: Instalace Zabbix Agenta (zdroj: https://tamix.wordpress.com/2016/01/21/how-to-install-zabbix-agent-and-add-
windows-host-to-zabbix-monitoring-part-3/)

o Konfigurace Zabbixu - Po instalaci je tfeba upravit konfiguraci souboru
zabbix_server.conf, nastavit pripojeni k databazi a nakonfigurovat webové

rozhrani.

o Nastaveni monitorovacich S$ablon - Vytvoreni a prizplisobeni Sablon pro

sledovana zatizeni zajisti efektivni monitorovani.

e Pravidelna udrzba a aktualizace - Aktualizace Zabbixu, databaze a operacniho

systému jsou klicové pro zajiSténi bezpecnosti a stability.
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7. Budouci rozvoj a trendy

Zabbix se neustale vyviji, aby reflektoval moderni technologické poZadavky a poskytoval

pokrocilé monitorovaci funkce. Mezi nejvyznamnéjsi trendy, které ovlivni budoucnost

Zabbixu, patii:

Integrace s umélou inteligenci (Al) - Prediktivni analyza vyuZzivajici Al umozni

presnéjsi detekci anomalii, predikci poruch a lepsi fizeni vykonu IT infrastruktury.

Rozsiifena podpora pro IoT zarizeni - S narlstem internetu véci (IoT) se
oCekava, Ze Zabbix bude stale vice vyuZivan pro sledovani téchto zatizeni a jejich

bezpecnostni kontrolu.

VylepSena kyberneticka bezpecnost - Rostouci pocet kybernetickych hrozeb
vede k neustalému zlepSovani bezpecnostnich funkci Zabbixu, jako jsou pokrocilé

metody detekce hrozeb a integrace s bezpecnostnimi platformami.

Zlepsena skalovatelnost a vykon - S rozvojem velkych datovych center a
cloudovych reSeni je kladen dliraz na optimalizaci vykonu a Skalovatelnosti

Zabbixu, aby mohl efektivné fungovat i v rozsahlych IT infrastrukturach.

Diky témto inovacim bude Zabbix i naddle jednim z kli¢ovych ndstrojii pro monitorovani

IT prostredi a zajisténi jeho stability a bezpecnosti.
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8. Zavér
Tato prace se zamérila na problematiku provozniho a bezpe¢nostniho dohledu s vyuZitim
monitorovaciho systému Zabbix. V teoretické casti byly popsdny zdkladni principy
dohledovych systémi, jejich vyznam pro kybernetickou bezpecnost a legislativni
pozadavky, které musi organizace v této oblasti spliiovat. Dale byly analyzovany rtzné
moznosti monitorovani, prinosy nepietrzitého dohledu a zpulsoby, jakymi Zabbix

umozinuje efektivni detekci a reSeni incidentt.

V praktické casti byl Zabbix testovdn na dvou noteboocich, kde byla provedena
konfigurace systému, monitorovacich prvkii a nastaveni upozornéni na incidenty.
Testovani ukdazalo, Ze Zabbix umozZnuje detailni sledovani vykonu IT infrastruktury,
detekci bezpec¢nostnich hrozeb a automatizaci reakce na incidenty. Vysledky potvrdily, Ze
spravné nastaveni monitorovaciho systému miiZe vyznamné prispét k vyssi stabilité a

bezpecnosti IT prostiedi.

7

Prace rovnéz ukazala, Ze efektivni provozni dohled vyZaduje nejen vhodné technologické
nastroje, ale také dobte definované postupy, pravidelné audity a pribézné vzdélavani
administratort. Zabbix se ukazal jako vykonné a flexibilni feSeni, které je vhodné jak pro

malé podnikové sité, tak i pro rozsahlejsi IT infrastruktury.

Nasazeni dohledového systému, jako je Zabbix, umoziuje organizacim minimalizovat
rizika spojena s kybernetickymi hrozbami, zvysit provozni efektivitu a zajistit soulad s
legislativnimi poZadavky. Vzhledem k neustdle se vyvijejicim bezpefnostnim vyzvam je

dllezité monitorovaci systémy pribézné aktualizovat a prizplisobovat novym hrozbam.

Z vysledku této prace vyplyva, Ze provozni a bezpecnostni dohled je klicovym prvkem
spravy IT prostiedi, ktery pomahda organizacim zajistit stabilitu, bezpecnost a optimalni

vykon jejich systémui.
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